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Negocios

La demanda de servicios de
ciberseguridad crecio 40%

Los ataques cibernéticos con fines extorsivos son uno de los principales focos por los

cuales las empresas estan aumentando sus presupuestos para la proteccion de datos.

Johana Lorduy.

EN MATERIA de tecnolo-
gia, uno de los principales
desafios que tienen actual-
mente las compaiiias es
comorobustecer su ciberse-
guidad y blindar, tanto sus
sistemas informaticos
COmo sus equipos corporati-
VOS.

De acuerdo con la Cama-
raColombiana de Informati-
ca y Telecomunicaciones
(CCIT), desde antes de la
pandemia, las empresas co-
lombianas ya venian hacien-
do un esfuerzo por invertir
mas en ciberseguridad,
para proteger sus sistemas
y mitigar los riesgos relacio-
nados con ataques de los ci-
bercriminales. Pero la nue-
va exposicion de los datos
ha hecho que se aumenten
los esfuerzos y los presu-
puestos en esta linea incre-
menten.

“Segiin el estudio de ci-
berseguridad en entornos
cotidianos, realizado por el
programa Safe del TicTac,
solo durante el primer tri-
mestre de 2020 el mercado
mundial de ventas de solu-
ciones ciberseguridad cre-
ci6un9.7%lo que represen-
t6 unos US$10.400 millo-
nes. En Colombia especifi-
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Radiografia del cibercrimen

Segun cifras del Cybersecurity
Ventures sobre economia cibernética
global, el costo del cibercrimen

alcanzara en 2025 los

US$10.5 biliones -

La firma Check Point Research (CPR),
Detectd, a nivel global, un aumento del

50% de amenazas por semana en las redes

Un reporte de Kaspersky
Basado en el Top20 de
programas maliciosos
detectados en la region
revelé un aumento del 24%
en ciberataques durante los
primeros ocho meses de
2021, en comparacién con
el mismo periodo en 2020
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camente, lademandadelos
servicios de ciberseguridad
tuvo un incremento del
40%”, explicé Alberto
Samuel Yohai, presidente
dela CCIT.
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El ciberdelito se ha
convertido en la tipologia
criminal de mayor
crecimiento en Colombia

Para este afio, Yohai esti-
madquelasinversionesen ci-
berseguridad aumenten
dentro de las empresas de-
bidoatresfactores principa-
les: el primero, por el actual

durante los ultimos 3 afios.

marco normativo que gene-
ra responsabilidades de
cumplimiento a las empre-
sasfrente al control y mitiga-
cion de riesgos legales, re-
putacionales y operativo.

Segundo, por la sofistica-
cion que han adquirido los
ataques cibernéticos, con fi-
nes extorsivos. Y por lti-
Mo, que existe un mayor ni-
vel de conciencia y sensibili-
zacion en la alta direccion
empresarial. “El rol del
CISO empiezaaser conside-
rado de total relevancia en
las estrategia empresarial”,

agrego6 Yohai.

MAYOR PRESUPUESTO

Para Hernando Diaz, di-
rector regional de ciberse-
guridad de Axity, el fraude
y la fuga de informacién
son los incidentes mas fre-
cuentes que han hecho que
los presupuestos de ciberse-
guridad aumenten anual-
mente en las empresas co-
lombianas.

“Considerar lacibersegu-
ridad en la digitalizacion
hace que los presupuestos
también aumenten para es-
tos rubros. Es relativo el
porcentaje de inversion
porempresa, yaque depen-
de de la industria, y de su
analisis deriesgos paraiden-
tificar el valor de lo que se
debe proteger o del impac-
to que pueda causar uninci-
dente digital perolatenden-
cia es que siga aumentan-
do”, sefial6 Diaz.

Por su parte, Claudio
Martinelli, director general
para América Latinay el Ca-
ribe en Kaspersky, empresa
de soluciones de cibersegu- -
ridad, afirmé que las inver-
siones también se deben
concentrar en capacitar a
los trabajadores de las em-
presas en estos temas.

“De nada sirve tener las
mejores politicas de ciberse-
guridad si sus colaborado-
res no las cumplen. Como
hemos dicho en ocasiones
anteriores, los empleados
suelen ser el eslabon mas
débil enla cadenade seguri-
dad de las compaiiias y los
cibercriminales lo saben”,
dijo Martinelli.

INTERNET SEGURO
Enelmarcodel diadelIn-
ternet Seguro, Maria Fer-
nanda Quifiones, presiden-
teejecutiva dela Camara Co-
lombiana de Comercio Elec-
trénico, hizo un llamado
para que los ciudadanos
protejan su informacion fi-
nanciera y sus datos perso-
nales a la hora de realizar
compras por Internet.
“Nuestra recomenda-
cion para las ciudadanos es
que cuando realicen com-
pras a través de Internet, se
aseguren que estan en un
comercio legitimo”. ®
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“El rol del.

CISO empieza a
ser considerado
de total
relevancia en

la estrategia
empresarial”.

Ecopetrol estrena
plan en transicion
energética al 2040

ECOPETROL ESTRENA su
plataforma estratégica al
' 2040, asi como las metas
operativas y financieras
parael periodo 2022 -2024.
“Se busca posicionar a la
empresa como un grupo in-
tegradode energia, que par-
ticipa en todos los eslabo-
nes de la cadena de hidro-
carburos (exploracion, pro-

duccién, transporte, refina-
cién y comercializacién) y
en infraestructura lineal,
tanto en transmisiéon de
energia como en concesio-
nes viales, y espera seguir
diversificindose hacia ne-
gocios que le permitan ser
una compafiia de cero emi-
siones netas de carbono al
20507, dijo Felipe Bayon,

presidente de la petrolera.
El primer pilar manten-
dra la competitividad en la
cadena integrada de hidro-
carburosy aumentar la ofer-
tadegas, laexploracién cos-
taafuera, el recobro mejora-
do y el desarrollo de los no
convencionales, con inver-
siones, en promedio, entre
US$5.200 millones vy
US$6.000 millones anuales
al 2040. Y entre 2022 y
2024, los desembolsos se
ubicaran en un rango entre
US$17,000 millones y
US$20,000 millones (de
$65 billones a $67 billones),
de los cuales, el 69% sera
destinado a proyectos del
segmentoy/onegociode ex-

/ploraci(‘m y produccion.

Conrespecto a los objeti-
vos de su programa de sos-
TECnibilidad, el Plan 22 - 24
(sin ISA) incluye inversio-
nes por mas de US$1,400

Ecob;:ifol espera producir 730.000 barrile§ .en 2022, ceer

millones en proyectos de
gestion circular del agua,
descarbonizacion, eficien-

‘cia energética, uso de ener-

gia y fuentes alternativas,
mejora en la calidad de los

combustibles, estudios y pi-
lotos de hidrégeno verde 'y
azul paraaplicacionesenre-
finerias y movilidad.

Asi mismo, se destinaran
mas de US$240 millones a
proyectos de innovacién,
tecnologia y transforma-
cion digital, en donde se
destacan programas de ci-
berseguridad y ciberdefen-
sa, optimizacion de la cade-
na de suministro, tecnolo-
gias para gestion del agua
de produccién como recur-
so rentable y sostenible,
nuevas tecnologias para in-
crementodel factor dereco-
bro, y estudio para la captu-
ra de CO2 en sumideros na-
turales.



